18 - Guide d'authentification des utilisateurs

Introduction

En fonction du risque identifié (connexion depuis le réseau Renault ou depuis internet ou du niveau de confidentialité de I'application), le processus
d'authentification pourra comporter une ou deux étapes :

® Une étape
® Dans ce cas, l'utilisateur peut utiliser les mécanismes d'authentification suivants :
® Mot de passe (géré dans I'annuaire Arca ou Renault Net),
® certificat (Intune / ACE2 / USB token)
® Authentification transparente basée sur la session Windows (Kerberos),

® Deux étapes (Multi factor authentication i.e MFA)
® Sile risque est considéré comme important, cette seconde étape est nécessaire.
® L'utilisateur devra utiliser I'un de ces mécanismes :
® Validation Push Mobile au travers de I'application Okta Verify (MFA)
® Mécanisme Windows Hello disponible sur PC Windows (code PIN ou empreinte digitale)
® Cette seconde étape permet d'associer un appareil a l'identité de I'utilisateur (sorte d'enrélement)
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01 - Enrélement d'un appareil

Pourquoi ?

La seconde étape d'authentification consiste a vérifier que I'utilisateur est bien en possession d'un appareil précédemment enrdlé. Pour cela, I'appareil doit
étre associé a l'identité de I'utilisateur au travers du processus d'enrélement de I'appareil en question.

Quand ?

Des que possible afin d'étre prét des qu'une authentification renforcée (deux étapes) est nécessaire.

Quel type d'appareil ?
L'utilisateur peut enrdler les appareils suivants :
® Un PC Renault ACE2

® Un PC disposant d'un systéme d'exploitation Windows 10+ ou un Mac disposant de MacOS 11+
® Un téléphone (ou une tablette) équipé d'Android 8+ ou d'iOS 14+

Voici la procédure détaillée a suivre pour enrdler chaque type d'appareil :

® Processus d'enrb6lement d'un appareil mobile
® Processus d'enrélement pour un PC
® Processus de réinitialisation de I'enrélement



Processus d'enrélement d'un appareil mobile

Ily adeuxcas:

1. L'utilisateur initie I'enr6lement du terminal mobile depuis son PC connecté au réseau Renault (sur un site Renault ou a domicile au travers de I'acceés

VPN) :
. Scannez le code QR
y N RENAULT
PC from intranet Personal or
e corporate device

dedicated to the user

Setup Okta Verify

Centrez le code QR dans le cadre
Password or
Kerberos

2 Entrez la clé manuellement

o+

Okta verify apps
(MFA client)

2. L'utilisateur initie I'enrélement du terminal mobile depuis son PC connecté a internet (hors site Renault office et sans acces VPN)

Scannez le code QR
y N RENAULT

Personal or

corporate device
I dedicated to the user

Strong authentication
mechanism

PC from internet

Centrez le co

E3 Entrez la clé manuellement

o+

Okta verify apps
(MFA client)

Dans ces deux cas, il y a deux étapes a suivre :

1. L'utilisateur se connecte au site Okta en utilisant le moyen d'authentification a I'un des deux cas décrits ci-dessus,

2. L'utilisateur accede aux paramétres Okta afin d'initier I'enrélement de son appareil mobile,

3. L'utilisateur installe I'application Okta Verify (disponible dans le magasin d'application Apple App Store ou Google Play Store), puis lance
I'application et scanne le QR code qui s'affiche en paralléle sur son PC.

Voici la procédure détaillée :

La premiére partie du processus est initié depuis le PC :

1. Accéder au site Okta dédié a Renault,
2. Cliquer sur son prénom en haut a droite de votre navigateur,
3. Cliquer sur le menu "Parametres”



Emmanuel
renault-uat

Emmanuel Oriou

emmanuel.oriou@renauli.com

Parametres
Preferences

Se déconnecter

4. Cliquer sur le bouton "Modifier le profil" et ensuite sur le bouton "Configurer" situé a droite du texte "Okta verify" :

~" Vérification supplémentaire

Une vérification supplémentaire augmente la securite de votre compte lors de votre
connexion a Okta et aux autres applications

Qkzta Verify Configurer

Dkim Yarddy

Cle de securité ou authentificateur biometrique
Cla d GECUTIE DU STNANTERCETUT Do o Definissez-en un nouveau
ey, Heells Hmitware Authe

Windows Hello Hardware Authenticator Supprimer

5. Cliquer sur le bouton “Setup” :

SV

Set up multifactor authentication

6. Sélectionner le type de votre appareil mobile et cliquer sur “Next”



7. Enfin, scanner le QR code avec l'application Okta verify installée préalablement sur votre appareil mobile.
Benss"
P

O

Setup Okta Verify

La seconde partie est a réaliser sur votre appareil mobile a enrdler :

. Installer I'application Okta verify sur I'appareil,

. Lancer I'application

. Cliquer sur l'icone "+" située en haut a droit de I'écran,
. Cliquer sur I'élément "Organisation”

B WON =



o Orange F = 10:53

Fermer Ajouter un compte

Choisissez un type de co...

Choisissez le type de compte que vous
souhaitez ajouter

Organisation 5
Travail, école, entreprise

3]
g Autre

Facebook, Google, etc.

5. Cliquer sur le bouton "Yes, Ready to Scan" et cibler le QR code qui est affiché dans le navigateur du PC :

2/ Orange F < 10:54 4% @ o OrangeF < 10:54

¢ Okta Verify 4 Scannez le code QR

Do You Have Your
QR Code?

Before you continue, make sure your QR
code is shown on another device, such as a
laptop

1account.

Where do | get my QR code?

Centrez le code QR dans le cadre

Yes, Ready to Scan
’ Entrez la clé manuellement

‘ No, Sign In Instead

6. L'enrblement du terminal est terminé.



ul Orange F 2 10:55

Okta Verify

Compte ajouté
a184708

La connexion sécurisée aux applications de
votre organisation est maintenant activée.

Pour poursuivre, retournez aux instructions
de votre organisation.

Important: Gardez cette application installée
sur votre appareil. Vous en aurez besoin pour
Vous connecter.

Terminé




Processus d'enrélement pour un PC

Pour enrbdler votre PC vis a vis de la solution Okta, il est nécessaire de configurer un facteur biométrique qui vous identifie et ensuite de I'associer a votre
identité dans Okta.

® Définition du facteur biométrique au niveau du systéme d'exploitation du PC
® Code PIN
® Empreinte digital

® Association du facteur biométrique a votre identité dans Okta

Définition du facteur biométrique au niveau du systéme d'exploitation du PC
Vous avez deux options disponibles :

1. code PIN,
2. Reconnaissance de I'empreinte digitale.

Attention, le code PIN est prérequis pour configurer le mécanisme de reconnaissance de reconnaissance de I'empreinte digitale.
La premiére partie de la procédure est commune aux deux options :

1. Cliquer sur le bouton "Windows" puis "Parameétres”

= DEMARRER

ORIOU Emmanuel

Documents

Images

Paramétres

Marche/Arrét

§o; h’aper ici pour rechercher

2. Puis chercher le bon menu en tapant le mot clé "connexion" et en sélectionnant le menu "Modifier les critéres de connexion" :



Parameétres Windows

| connexion‘ x |

£ Etat du réseau

" T Autoriser les connexions & distance a cet 5 s
stéme ériphériques . éseau et Internef ersonnalisation
Systs Périph it R¢ t Internet E_—I P: lisati
2 : ordinateur . z 5 :
chage, son, notifications, Bluetooth, imprimantes, souris i-Fi, mode Avion, VP Arriére-plan, écran de
Affichag tificati Bluetooth, imp t Wi-Fi, mode Avion, VPN A pl i
alimentation verrouillage, couleurs
°g Ajouter une connexion VPN
G\ Modifier les critéres de connexion
i s g : ; -
a—  Applications R Comptes & Jeux ('17. Options d'ergonomie
8= Désinstaller, valeurs par défaut, Comptes, e-mail, m Télécharger des cartes pour une utilisation Xbox Game Bar, captures, Mode k<2 Narrateur, loupe, contraste
fonctionnalités facultatives synchronisation, travail, autres = i eu eleve
lités facult, h tion, travail, aut * hors connexion ) L

utilisateurs

Afficher tous les résultats
/O Rechercher & Confidentialité 7 Mise ajour et sécurité

Rechercher mes fichiers, Emplacement, caméra, ~ Windows Update, récupération,
autorisations microphone sauvegarde

Si vous pouvez également :

1. Taper la combinaison de touches Windows + R,
2. Copier et coller la commande "ms-settings:signinoptions" la popup qui apparait et cliquer sur le bouton "Ok"

3. Sélectionner le facteur biométrique que vous voulez utiliser :

Gerer la maniére dont vous vous connectez a votre
appareii
Sébactionnes une option de connesten pour Fajouter, b madifier ou la
supprimer.
w»  Reconnatssance des visages Windows Hello
L
L t i [recormmiancs

Reconnalssance des empreintas digitales Windows Hello

Conrbcher-wous

e scannedr d empreinte digite

TR CHTIIT |

Code MM de Windows Hello

il

Mt de passe

e conmactor avee le mot de passn de votre compke

La seconde partie de la procédure dépend de quel facteur biométrique vous avez choisi :

Code PIN

4. Dans ce cas, cliquer sur le menu "In this case, click on "Windows Hello PIN" menu item and then click on "Add" :
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Gérer la maniére dont vous vous connectez a votre
appareil

Sélectionnez wne option de connexion pour Fajouter, la modifier ou la
supprimes.

#« Reconnaiscance des visages Windows Hallo
S Connmion avoe veln camibna {recommand)

@ Reconnalssance des empreintes digitales Windows Hello
Connecter-vous aver wotre scannewr o empreinge digitale
(recommande)

e Code PIN de Windows Helka
"3*  Connimdon avec un code PIN (recommandd)

Vous pouves utlliser ce code PIN pour vous connecter §
Windows, s applications et aux sendces.

Em zawvpir plus

5. Entrer votre mot de passe ARCA :
Sécuribé Windaws ®

Commencez par vérifier votre mot de passe
de compte.

CORMalad7og

6. Choose your PIN code :
Sécurité Windows >4

Configurer un code confidentiel

Créez un code confidentiel utilisable a la place des mots de passe.
La définition d'un code confidentiel simplifie la procédure de
connexion a votre appareil, 4 vos applications et a vos services.

E ‘ Nouveau code confidentiel ‘

‘ Confirmer le code confidentiel ‘

D Inclure des lettre et des symboles

7. Vous devez obtenir cet écran




Gerer la maniére dont vous vous connectez a votre
appareil

Séksclinnres une aptian de connesion pout Pgjoiter. ls mod@er ou la
suppfimer.

3 Recannatisancs des visapes Windows Halla

o auiian S WItTi chmén [recomenandi

Reconnaissance des empreites dpitales Windows Hello
Ly st yiolie st e ..

(1275

Caneke FIN el Wirschirus Helliy

TR oyt ok

Camwwwsdie dset ur

Woatre oo FIN 251 configued pous vous coniecter & Wincows,
i AppECAtIong At dis Seioe

Ens

e plus

ﬂ Ok de sdeurid

Conmama denc una o oe seouitd phyi pus

Mot de passe
« menc | mot de passe de vobie compite

Empreinte digital
8. Dans ce cas, cliquer sur le menu "Reconnaissance des empreintes digitales Windows Hello " et cliquer ensuite sur le bouton "Configurer" :

Gérer la maniére dont vous vous connectez i votre
appareil

Sélectionner une option de conneson pour Fajouter, b modifer oo s
s

L8 Reconnassince des visages Windows Hels

TRl vt Vi canndi, {Peconmunedil

Hésceniatsnce des armgreinias digiaies Wiedows Hifle
e .

ke

Wous powver wous connecto: & Windows, s appications et
B senices an apprenant & Windaws § reconnalive volie
empainie dighate.

Er1 o phus

Lo FIM de Windows. Helo

1 e sdoriti
...... o v s £ che ke

5 connecion avec | maf de paste de witre compts

9. Cliquer sur le boutton "Démarrer"
Corfiguraton de Windows Hefio x

Bienvenue dans Windows Hello

Personnaliser encore plus vatre appareil Pour b
déverrouiiler, dies U revos AU mols de passe complexes et
wtitisez plustdt votre empreinte digitale pour déverroiller
wotre apparell, vérifier votre identite et acheter des articies
dars le Microsoft Store.

Env satioir plus

10. Saisir votre code PIN code que vous avez préalablement défini :
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Bienvenue dans Windows Hello

Persannalises encore plus votre apparell. Pour e
déverrouilles, dites au resoir aux mols de passe comploes e
uliliser phitdit votre empreinte digitale pow déverissiller
votre appareil, wrifier volre ideniité et acheter des articdes

Vérification de votre identité

Fai pubibe rmon code

Arinler

11. Toucher le lecteur d'empreintes digitales avec le doigt que vous voulez utiliser :

el gueaton de Wisdows Hido

Toucher le lecteur d’'empreintes digitales

Relever ef posar plusieurs fois votre doigt sur le capteur
|usgua ce que |a confiquration soit terminge.

Annuler

12. Continuez de toucher le lecteur avec votre doigt jusqu'a ce que vous obteniez cet écran :

Cosfiguaation de Windows Helo X

Terminé |

Au pochain déverrouillage de votre appareil, utiisez La
recannaissance de Femprainte dipitalke

ikre

Feimimes

Association du facteur biométrique a votre identité dans Okta

Voici la procédure a suivre :
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1. Accéder au site Okta dédié a Renault,
2. Cliquer sur son prénom en haut a droite de votre navigateur,
3. Cliquer sur le menu "Paramétres”

Emmanuel
renault-uat

Emmanuel Oriou

emmanuel.oriou@renault.com

Parametres
Praférences

Se déconnecter

4. Cliquer sur le bouton "Modifier le profil" et ensuite sur le bouton "Configurer" situé a droite du texte "Clé de sécurité ou authentificateur biométrique" :

# Moy e profd

& Werifcation suppitmmeniaire

Dkim Yarddy

CH 0@ GEIUTIE Dil BTN ENERCATIIT Dl W Gu

~" Verification supplémentaire

Une verification supplementaire augmente la securnte de votre comple lors de votre
connexion & Okta et aux autres applications.

Okta Verify Supprimer
Clé de securité ou authentificateur bioméetrigue Configurer
Gooegle Authenticator Supprimer

5. Cliquer sur le bouton "Setup” :

14



ult
p

Set up multifactor authentication

o Sacurity Koy or Biomuetric

Authenticator

6. Puis cliquer sur le bouton "Enroll"
oo
P

Set up security key or blometric
authenticator

7. En fonction du type de facteur biométrique :

a. Saisir le code PIN

&roup

Sequnts Windawn x

Merification de votre identite

Configurer Windaws Hello pour vous connecier 3 geo-
uALrerEuItcOm en tant que A154T0H,

Citte demande provient de Chrome, publide par Gopgle Lic

Fas onalied menn code condidéndiel

b. Toucher le lecteur d'empreinte digitale

15



fenouk

Léound Wandows =
Vérification de votre identité

Configunez Windows Hedio pour waus connecter a sso-
uatrenauit.oom en tant que 3184708

Cette demande provient de Chrome. publife pas Google Lic

1
L

Analysez votre doigt sur le lecteur
d'empreintes digitales.

faitres chom

8. Vous devez obtenir I'écran suivant :

~ Verification suppléme:

Une verffication suppiémentaire augmente la securlte de votre compte lors de votre
connexion a Okia et aux autres applications.

Okta Verify Supprimer

Clé de sécuriteé ou authentificateur biométrigue

Definlssez-en un nouveau

Windows Hello Hardware Authenticator Supprimar

Google Authenticator Supprimer



Processus de réinitialisation de I'enrolement

Vous devrez réinitialiser I'enrélement de votre terminal (mobile or PC) dans les cas suivants :

1. Vous venez de changer de terminal,
2. Votre terminal est perdu ou volé.

Dans le premier cas, si vous disposez toujours de I'ancien terminal, c'est le cas le plus favorable car vous pouvez |'utiliser pour vous authentifiez au site
Okta puis supprimer I'enrélement existant et enfin initier I'enrélement du nouveau terminal (Processus d'enrélement d'un appareil mobile or Processus
d'enrélement pour un PC).

En particulier pour le second cas, il est fortement recommandé d'enrdler plusieurs terminaux pour garantir que vous disposez toujours d'au moins d'un
terminal valide enrélé et ainsi étre en capacité de se connecter au site Okta pour supprimer le terminal volé / perdu et enfin initialiser I'enrélement du
nouveau terminal (Processus d'enrélement d'un appareil mobile or Processus d'enrélement pour un PC).

Si vous ne disposez plus d'aucun terminal valide enrélé, vous devez contacter le support Helpdesk (+331768 11000) pour demander la réinitialisation de

I'enrélement du terminal précédent. Ensuite vous pouvez suivre de nouveau la procédure (Processus d'enrélement d'un appareil mobile or Processus
d'enrélement pour un PC) pour enréler un nouveau terminal.

17



02 - Employés & prestataires sur site

Il'y a plusieurs cas fonction du type d'accés réseau utilisé et du type du niveau de confidentialité des données de I'application concernée.

® Acces a une application trés sensible (quelque soit I'acces réseau utilisé)
® Acces depuis le réseau Renault (sur un site Renault ou a domicile au travers de I'acces VPN)
® Acces depuis I'extérieur au réseau Renault (Internet)

® Validation de l'identité sur terminal mobile

® Validation de l'identité sur PC

Accés a une application trés sensible (quelque soit I'accés réseau

utilisé)
L'application nécéssite un moyen d'authentification fort car elle gere des données tres confidentielles.
Voici une descriptions des différentes étapes de l'authentification de I'utilisateur a I'application :

1. Connecter votre token USB a votre PC,

2. Vous étes directement redirigé vers cet écran,

Selectionner un cerificat

PR Card

3. Choisir le bon certificat en sélectionnant le certificat de classe 2 (Emetteur Class 2 Authentication CA) stocké sur le token USB,

4. Entrer le code PIN du token USB,

5. Votre navigateur vous redirige automatiquement vers la page d'accueil de I'application une fois I'authentification validée

Renault
Group

GROUPE  INNOVATION  ENGAGEMENTS  FINANCE  TALENTS ~ MEDIA  ACTUS  MOBILIZE

Manufacture de Maubeuge :
'excellence comme marque
de fabrique
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Vous pouvez également regarder la courte vidéo qui montre la séquence d'authentification :

B2E_xnet A.mpd

Accés depuis le réseau Renault (sur un site Renault ou a domicile au
travers de I'accés VPN)

La plupart du temps, vous devriez étre authentifié de maniére transparente aux applications depuis cet accés réseau. Vous pouvez le visualiser au
travers de cette vidéo :

B2E_intranet_B.mp4d

Si vous n'utilisez pas un terminal fourni par I'entreprise (PC ACE2),
1.Saisir votre IPN et cliquer sur le bouton “Next”

2.Saisir votre mot de passe ARCA et cliquer sur le bouton "Verify"

19



enault
roup

Sign In to UAT
IPN
al84708
Remember me

OR

USB Token or Certificate

Password

Password

O

Sign

Accés depuis lI'extérieur au réseau Renault (Internet)

Habituellement, I'utilisateur est authentifié en suivant les deux étapes suivantes :

1. Authentification au travers d'un certificat installé sur le terminal,

20



2. Validation de l'identité au travers de I'application Okta verify installée sur votre terminal mobile ou au travers de votre PC en vous signant a
I'aide du code PIN ou de la reconnaissance de votre empreinte digitale,

Dans les deux cas, ce processus nécéssite d'enrdler un terminal mobile ou un PC au préalable. Consulter cette section 01 - Enrélement d'un appareil
si vous ne l'avez pas déja fait.

Pour la premiére étape, suivre la procédure :

1. Cliquer sur le boutton “USB Token or Certificate”

enault
roup

Sign In to UAT
IPN
al84708
Remember me

OR

USB Token or Certificate < G

2. Puis choisir le bon certificat en sélectionnant le certificat de classe 1 (Emetteur : Class 1 Authentication CA) disponible sur votre terminal géré par
I'entreprise (PC ou téléphone géré par Intune) :

21



Sélectionner un certificat

Sélectionnez un certificat pour vous authentifier sur renault-dev.mtls.okta.com:443.

Cbjet Emetteur Série
Oriou Emmanuel Class 1 Authentication CA... 1A2657
ORIOU Emmanuel Class 2 Authentication CA 028944

Informations relatives au certificat “ Annuler

PIV Card

Please insert your PIV card and select th

certificate

‘@

La seconde étape dépend de la fagon de valider votre identité que vous avez choisi durant I'étape 01 - Enrélement d'un appareil .

Validation de l'identité sur terminal mobile

ul
B

Ckta Verify {iFhone de Emmanus| Oriow]

Ce processus nécessite d'enrdler un terminal au préalable. Consulter la section 01 -
Enrélement d'un appareil si vous ne I'avez pas fait initialement.

Dans cette partie, vous devez disposer du terminal enrélé en plus du terminal que vous
utilisez pour accéder a I'application.

Sur le terminal accédant a I'application
3. Cliquer sur la case a cocher “Send push automatically” (si ce n'est pas déja fait)

4. Cliquer sur “Send Push” afin de recevoir votre notification sur votre terminal enrolé

Sur le terminal enr6lé (personel) utilisé pour valider votre identité

5. Cliquer sur “Oui, c'est bien moi”

Sur| inal accédant & 'applicati

6. Votre navigateur va vous rediriger automatiquement vers la page d'accueil de
I'application

22



Validation de l'identité sur PC

Code PIN défini sur PC

RENAULT

UL W T

warificatian de watre identité

i ko wm s connzchor B0 Bt cue 3 T RIE0o rroog e AET
gz vatimchen e w Lo,

LT geTance orovent G2 LR pubise sarisoogis Lis

+fAdendel I

Cooni 2eon

[ wn i el e oo e et

Anuilee

Manufacture de Maubeuge :
'excellence comme marque
de fabrique

Dans cette section, vous avez besoin du PC enrdlé qui est aussi le terminal utilisé poi
accéder a I'application.

3. Entrer votre code PIN code défini sur le PC ou placer votre doigt sur lecteur d'empi
digitale

4. Votre navigateur va vous rediriger automatiquement vers la page d'accueil de
I'application

AcTUALITE

Manufacture de Maubeuge :
'excellence comme margue
de fabrique
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03 - Fournisseurs

Il'y a plusieurs cas fonction du type d'accés réseau utilisé et du type du niveau de confidentialité des données de I'application concernée.

® Acces a une application trés sensible (quelque soit I'acces réseau utilisé)
® Acces aux applications standards
® Acces a une application sensible

® Validation de l'identité sur terminal mobile

® Validation de l'identité sur PC

Accés a une application trés sensible (quelque soit I'accés réseau

utilisé)

L'application nécéssite un moyen d'authentification fort car elle gere des données tres confidentielles.
Voici une descriptions des différentes étapes de l'authentification de I'utilisateur a I'application :
1. Connecter votre token USB a votre PC,

2. Vous étes directement redirigé vers cet écran,

Selectionner un cerificat

3. Choisir le bon certificat en sélectionnant le certificat de classe 2 (Emetteur Class 2 Authentication CA) stocké sur le token USB,

4. Entrer le code PIN du token USB,

5. Votre navigateur vous redirige automatiquement vers la page d'accueil de I'application une fois I'authentification validée

Manufacture de Maubeuge :
'excellence comme marque

ENGAGEMENTS
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Accés aux applications standards

L'utilisateur est habituellement authentifié au travers de son mot de passe :

1. Entrer votre IPN et cliquer sur le bouton "Next",
2. Entrer votre mot de passe et cliquer sur le bouton "Verify"

IPN
al84708
Remember me

OR

USB Token or Certificate

Password

Password

Sign Out
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Vous pouvez également regarder la courte vidéo qui montre la séquence d'authentification :

U

B2BS_internet_C.mp4

Acceés a une application sensible

Habituellement, I'utilisateur est authentifié en suivant les deux étapes suivantes :
1. Authentification au travers du mot de passe de I'utilisateur,
2. Validation de l'identité au travers de I'application Okta verify installée sur votre terminal mobile ou au travers de votre PC en vous signant a
I'aide du code PIN ou de la reconnaissance de votre empreinte digitale,

Dans les deux cas, ce processus nécéssite d'enrdler un terminal mobile ou un PC au préalable. Consulter cette section 01 - Enrélement d'un appareil
si vous ne l'avez pas déja fait.

Suivre la procédure suivante pour la premiére étape :

1. Entrer votre IPN et cliquer sur le bouton “Next”
2. Entrer votre mot de passe et cliquer sur le bouton "Verify"

26



Sign In to UAT

IPN

al84708

Remember me

OR

USB Token or Certificate

Password

Password

Sign Out

La seconde étape dépend de la fagon de valider votre identité que vous avez choisi durant I'étape 01 - Enrélement d'un appareil .

Validation de l'identité sur terminal mobile

Terminal accédant a I'application Ce processus nécessite d'enrdler un terminal au préalable. Consulter la section 01 -
Enrélement d'un appareil si vous ne I'avez pas fait initialement.
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Dans cette partie, vous devez disposer du terminal enrélé en plus du terminal que vous

Eam’gﬂt utilisez pour accéder a I'application.
! e Sur le terminal accédant a I'application

3. Cliquer sur la case a cocher “Send push automatically” (si ce n'est pas déja fait)

4. Cliquer sur “Send Push” afin de recevoir votre notification sur votre terminal enrélé

Ckta Verify {iFhone de Emmanus| Oriow]

Sur le terminal enrélé (personel) utilisé pour valider votre identité

5. Cliquer sur “Oui, c'est bien moi”

Sur le terminal accédant a I'application

6. Votre navigateur va vous rediriger automatiquement vers la page d'accueil de
I'application

Rionm

ACTUALITES

Prochoins Assambiés Générole
la33moi 2023

portirdo 2024 on NN

Nouveauoggerlafamilcle?
Plocesréimentée

Manufacture de Maubeuge :
I'excellence comme marque
de fabrique

Validation de l'identité sur PC

Code PIN défini sur PC Dans cette section, vous avez besoin du PC enrdlé qui est aussi le terminal utilisé poi
accéder a l'application.

RENAULT 3. Entrer votre code PIN code défini sur le PC ou placer votre doigt sur lecteur d'empi
digitale

1 4. Votre navigateur va vous rediriger automatiquement vers la page d'accueil de
O || I'application
warificatian de vatre identité

R b WU SomnEher o0 R cue 3 T RGN0 froog 0 AET

sz sati-ches el lacan.,
ACTUALITE

Ledie demance oeoent G Lhmoes pubide arboogis Lic

ontredattal

Ciod v don o

P mislafnee rmde rnond el

port o202

neuiler

Manufacture de Maubeuge :
'excellence comme margue = Noorleions
de fabrique

28



04 - Utilisateur du réseau commercial

There are multiples cases depending on which kind of application (web application or mobile native application).

® Access to all applications (except application on mobile)
® Access to mobile applications
® Access specific to users from MRA

Access to all applications (except application on mobile)

The application requires a strong authentication mechanism as it manages very sensitive data.
Here is the steps of authentication,

1. You are directly redirected to this screen,

Selectionner un cerificat

Belech

bt Eremtter few
Oras Emomousd Class ¥ Suthentoation A, 1ARAT

R0 Eremanusl Class J durfharsuaten C4 072044

PR Card

2. Choose the right certificate by selecting Class 2 type to use certificate provided by USB token,
3. Enter PIN code of USB token

4. Your browser is automatically redirected to the application landing page

GROUPE  INNOVATION ~ ENGAGEMENTS  FINANGE  TALENTS  MEDIA  ACTUS  MOBILIZE RNO31.74 -078 0| Q

Renault
Group

ACTUALITES

GROUPE
Chiffre d'affaires du3sme
trimestre 2021

22/10/2021

Prochaine Assemblée Générale
le 25 mai 2022

11/10/2021 RG

Alpine s'engage en Endurance
partir de 2024 en LMDh

05/10/2021

DACIA
Nouveau Jogger: la familiale 7
places réinventse

03/09/2021 =<

Manufacture de Maubeuge:
'excellence comme marque
de fabrique

 Nouvelle Renault Mégane E-
TECH100% électrique

06/09/2021

Access to mobile applications

i i icati Thi i Il the device first. H look to thi ion 01 - Devi
Access SpGCl ¢ Users frOm1LMﬁK:)el?E:Lis‘ttgoeirsriﬁitiglﬁz, evice first. Have a look to this section evice
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User uses to be authenticated throughhis password : In this section you need your enrolled device in addition to the device for accessing the

application.
1. Fillin your IPN and Blem&iulext” button

2. Fillin your passwort RIRLK on Verify

On the device accessing the application

Click on “Send push automatically” checkbox (if not already checked)
enault Click on “Send Push” to validate your identity
roup

1 the enrolled device (personal) used to validate your identity

Click on “Yes, it's me”

1 the device accessing the application

Your browser is automatically redirected to the application landing page

ACTUALITES

Manufacture de Maubeuge :
l'excellence comme margque
de fabrique

USB Token or Certificate

Password

Password
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